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Karta (sylabus) modułu/przedmiotu
INFORMATYKA
Studia stacjonarne I stopnia
	Przedmiot: 
	Zarządzanie sieciami komputerowymi

	Rodzaj przedmiotu:
	Obieralny

	Kod przedmiotu:
	IIS7.CE.3

	Rok: 
	IV

	Semestr:
	7

	Forma studiów:
	Studia stacjonarne

	Rodzaj zajęć i liczba godzin w semestrze:
	60

	Wykład
	30

	Laboratorium
	30

	Liczba punktów ECTS:
	3

	Sposób zaliczenia:
	Zaliczenie

	Język wykładowy:
	Język polski



	Cele przedmiotu

	C1
	Zapoznanie z metodami gwarantowania jakości transmisji w sieciach komputerowych i nabycie umiejętności wykorzystania metod jej monitorowania. 

	C2
	Nabycie wiedzy i praktycznych umiejętności tworzenia, konfigurowania i monitorowania systemów sieciowych definiowanych programowo

	C3
	Poznanie roli i potencjalnych możliwości narzędzi do zarządzania sieciami komputerowymi, tak jej elementami aktywnymi jak i węzłami końcowymi. 



	Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji

	1
	Wiedza o zasadach funkcjonowania sieci komputerowych i protokołów routingu

	2
	Znajomość podstaw systemów operacyjnych i architektury współczesnych systemów komputerowych

	3
	Podstawowe umiejętności programowania 

	4
	Znajomość języka angielskiego na poziomie podstawowym 



	Efekty uczenia się

	
	W zakresie wiedzy:

	EK 1
	Student zna obecne metody zarządzania jakością transmisji danych w sieciach komputerowych

	EK 2
	Student ma wiedzę na temat programowego definiowania funkcjonalności fizycznych i wirtualnych struktur sieciowych

	EK 3
	Student potrafi wskazać i porównać i dokonać wyboru pomiędzy dostępnymi rozwiązaniami przeznaczonymi do monitorowania i zarządzania siecią. 

	
	W zakresie umiejętności:

	EK 4
	Student potrafi monitorować stan elementów sieciowych i jakości transmisji oraz dokonać analizy otrzymanych danych 

	EK 5
	Student posiada umiejętność konfiguracji podstawowej struktury sieci definiowanej programowo. 

	EK 6
	Student ma umiejętność skonfigurowania i wykorzystania podstawowych narzędzi do zarządzania siecią i jej elementami aktywnymi.

	
	W zakresie kompetencji społecznych:

	EK 7
	Student potrafi zidentyfikować zakres niezbędnych działań w zakresie monitorowania i zarządzania siecią na podstawie współpracy z klientów i samodzielnie rozstrzygać dobór najkorzystniejszych rozwiązań. 



	Treści programowe przedmiotu

	Forma zajęć – wykłady

	
	Treści programowe

	W1
	Pojęcie i definicje zarządzania siecią. Obszary zastosowania i kryteria wykorzystywane przy klasyfikacji metod zarządzania. Zarządzanie siecią a monitorowanie i skanowanie sieci. Wyzwania przez systemami zarządzania sieci w kontekście sieci 5G oraz wzrostu popularności idei Internetu wszechrzeczy. 

	W2
	Pojęcie monitorowanie i skanowania sieci komputerowych. Podział typów zbieranych informacji. Schemat działania typu pooling i request. Kryteria monitorowania wydajności. Protokół RMON. Przegląd najpopularniejszych narzędzi monitorowania i skanowania sieci 

	W3
	Podstawowa architektura systemów zarządzania. Model Manager-Agent. Obszary funkcjonalne zarządzania i ich charakterystyka. Wprowadzenie do protokołów SNMP oraz CMIP. Architektura i komponenty protokołu SMNPv1. Pojęcie bazy MIB.  SMI i metody opisu elementów baz MIB.

	W4
	Protokół SNMPv2. Główne zmiany w stosunku do poprzednika. Bazy MIB w SNMPv2. Wady v2 protokołu. Protokół SMNPv3. Architektura i rozszerzenia bezpieczeństwa. Specyfikacja MIBv3.

	W5
	Systemy zarządzania oparte o zestawy reguł PBNM. Architektura systemów i zalety. Przegląd i analiza porównawcza rozwiązań do zarządzania siecią 

	W6
	Zarządzanie transmisją w sieciach komputerowych. Metryki sieciowe ITU. Pojęcie QoS oraz QoE i metody ich oceny. Priorytety w ruchu sieciowym. Różnicowanie usług. 

	W7
	Rola węzłów typu cache. Koncepcja ICN i elementy systemu referencyjnego. Sieci CDN. Architektura i zasady ich funkcjonowania. Nowe rozwiązania protokołów sieciowych: BBN, MPTCP, QUIC.

	W8
	Sieci zarządzane programowo SDN. Koncepcja i architektura systemu. Rola i przeznaczenia interfejsów południowych i warstwy abstrakcji funkcji sieciowych. Przegląd i charakterystyka współczesnych rozwiązań kontrolerów SDN.

	W9
	Wprowadzenie do protokołu OpenFlow. Wersje protokołu i ich specyfikacje. Definicja przepływu i wprowadzenia do zasad tworzenia tablic przepływów OpenFlow. Pola nagłówka, liczniki i akcje.

	W10
	Zasady przetwarzanie pakietów. Instrukcje OpenFlow.. Tablice grupowe i ich typy. Przegląd typowych przykładów dopasowywania pakietów. Architektury sterowania i agregacji przepływów w OpenFlow. Pojęcie reaktywności i proaktywności.  Przełącznik OVS

	W11
	Idea wirtualizacji funkcji sieciowych NFV. Struktura i komponenty infrastruktury NFV. Metody opisu i realizacji zwirtualizowanych funkcji sieciowych.

	W12
	Orkiestracja i monitorowanie systemów NVF – standardy MANO. Rola i funkcjonalność MANO OpenAPI w systemach rozległych. Analiza porównawcza rozwiązań SDN i NFV

	W13
	Protokoły NEtConf oraz RESTConf. Carakterystyka, architektura i funkcjonalność obu rozwiązań. Metody opisu funkcji sieciowych - przegląd dostępnych metod  

	W14
	Model YANG. Struktura języka i zasady konstrukcji opisów funkcji sieciowych -analiza wybranych przypadków 

	W15
	Podsumowanie zagadnień poruszanych w trakcie wykładów i dalsze kierunki rozwoju i standaryzacji metod i narzędzi monitorowania sieci. 

	Forma zajęć – laboratoria

	
	Treści programowe

	L1
	Wprowadzenie do tematyki zajęć i sposobu wykorzystywania infrastruktury informatycznej

	L2
	Podstawowe narzędzia monitorowania sieci. Wykorzystanie pakietu nmap. Realizacja przykładowych testów, Inspekcji zasobów i wydajności sieci za pomocą pakietu Cacti.

	L3
	Instalacja i konfiguracja rdzenia pakietu Nagios. Dobór i instalacja pluginów. Testowanie podstawowej konfiguracji.  

	L4
	Wykorzystanie pakietu Nagios do zadań monitorowania stanu sieci. Realizacja przykładowych zadań monitorowania. 

	L5
	Współpraca pakietu Nagios z bazami MIB. Realizacja przykładowych zadań zarządzania testową infrastrukturą sieciową.  

	L6
	Projekt zarządzania przykładową siecią komputerową za pomocą pakietu Nagios.

	L7
	Realizacja i prezentacja projektu

	L8
	Podstawowa konfiguracja środowiska emulacyjnego Mininet. Przegląd i metody korzystania z podstawowych narzędzi emulatora.

	L9
	Uruchomienie systemu Mininet z kontrolerem SDN. Konfiguracja i testowanie podstawowych funkcjonalności kontrolera.

	L10
	Konfiguracja Przełączników wirtualnych i ich wykorzystanie z poziomy kontrolera SDN. 

	L11
	Podstawy konfigurowania tablic przepływów w protokole OpenFlow. Monitorowanie poprawności konfiguracji.

	L12
	Realizacja akcji w tablicach przepływów OpenFlow w wybranych konfiguracjach infrastruktury systemu rozległego

	L13
	Realizacja współpracy kontrolera SDN i wirtualnych przełączników OpenFlow w przykładowych konfiguracjach

	L14
	Projekt przykładowej, podstawowej infrastruktury SDN - OpenFlow

	L15
	Realizacja i prezentacja projektu



	Metody dydaktyczne

	1
	Wykład z prezentacją multimedialną

	2
	Dyskusja tematyczna

	3
	Ćwiczenia laboratoryjne: wykonywanie ćwiczeń i projektu



	Metody i kryteria oceny

	Symbol metody oceny
	Opis metody oceny
	Próg zaliczeniowy

	O1
	Zaliczenie wykładu: egzamin pisemny z treści programowych (pytania dotyczą każdego z obszarów W2...W14 z wagą 10% w ocenie końcowej).
	 51%

	O2
	Zaliczenie laboratorium: ocena rezultatów sprawozdań z prac prac-wyników laboratoriów: L2 – L5 oraz L8, L13.
	51%

	O3
	Ocena projektów: dwa projekty (L7 oraz L15) z wagą po 50% każdy w ocenie końcowej
	70%



	Literatura podstawowa 

	1
	Mark Sportack, Sieci komputerowe. Księga eksperta, wydanie II poprawione i uzupełnion, Helion, 2004

	2
	William Stallings, Protokoły SNMP i RMON. Vademecum profesjonalisty, Helion 2003

	3
	Thomas D. Nadeau, Ken Gray,  SDN: Software Defined Networks. An Authoritative Review of Network Programmability Technologies, O`Reilly, Helion 2013

	Literatura uzupełniająca

	1
	Jędrzej Brożyna Zarządzanie systemami i sieciami transportowymi w telekomunikacji, BEL studio, PWN, 2005

	2
	Dokumentacja projektu OpenDaylight https://www.opendaylight.org/ dostęp: wrzesień 2019

	     3
	Dokumentacja SDN, OpenFlow i NFV https://www.sdxcentral.com/ dostęp: wrzesień 2019 



	Obciążenie pracą studenta

	Forma aktywności
	Średnia liczba godzin na zrealizowanie  aktywności

	Godziny kontaktowe z wykładowcą, w tym:
	60

	udział w wykładach 
	30

	udział w laboratoriach 
	30

	Praca własna studenta, w tym:
	15

	realizacja projektów
	7

	przygotowanie do zajęć laboratoryjnych
	8

	Łączny czas pracy studenta
	75

	Sumaryczna liczba punktów ECTS dla przedmiotu
	3



	Macierz efektów uczenia się

	Efekt 
uczenia się
	Odniesienie danego efektu uczenia się do efektów zdefiniowanych dla kierunku studiów
	Cele 
przedmiotu
	Treści 
programowe
	Metody dydaktyczne
	Metody oceny

	EK 1
	IIA_W08, IIA_W12, IIA_W25
	C1
	W1, W2, W6, W7, L2–L7
	1, 2, 3
	O1, O2, O3

	EK 2
	IIA_W08, IIA_W25, IIA_U01, 
	C2, C3
	W8–W14, L8–L15
	1, 2, 3
	O1, O2, O3

	EK 3
	IIA_W16, IIA_W18, IIA_W20
	C1. C3
	W2–W5, L2–L7
	1, 2, 3
	O1, O2, O3

	EK 4
	[bookmark: _GoBack]IIA_W16, IIA_W18, IIA_U13, IIA_U17,
	C1, C3
	W2–W5, L2–L7
	1, 2, 3
	O1, O2, O3

	EK 5
	IIA_W08, IIA_U01, IIA_U06, IIA_K02
	C2
	W8–W15, L8–L15
	1, 2, 3
	O1, O2, O3

	EK 6
	IIA_W16, IIA_W25, IIA_U01, IIA_U17
	C3
	W2–W5, L2–L6
	1, 3
	O1, O2

	EK 7
	IIA_W08, IIA_W25, IIA_U18, IIA_K01
	C1, C3
	W1–W15, L6–L7, L14–L15
	1, 2
	O1, O3



	Autor programu:
	dr inż. Sławomir Przyłucki, dr Paweł Powroźnik

	Adres e-mail:
	s.przylucki@pollub.pl, p.powroznik@pollub.pl

	Jednostka organizacyjna:
	Instytut Informatyki
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