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Karta (sylabus) modułu/przedmiotu
INFORMATYKA
Studia stacjonarne I stopnia
	Przedmiot: 
	Bezpieczeństwo informacji

	Rodzaj przedmiotu:
	Kierunkowy

	Kod przedmiotu:
	[bookmark: __DdeLink__5388_2102337503]IIS4.6

	Rok: 
	II

	Semestr:
	4

	Forma studiów:
	Studia stacjonarne

	Rodzaj zajęć i liczba godzin w semestrze:
	60

	Wykład
	30

	Laboratorium
	30

	Liczba punktów ECTS:
	5

	Sposób zaliczenia:
	Egzamin

	Język wykładowy:
	Język polski/Język angielski



	Cele przedmiotu

	C1
	Zapoznanie z zagrożeniami istniejącymi w sieciach komputerowych i Internecie oraz z podstawowymi sposobami zabezpieczania się przed nimi.

	C2
	Nabycie umiejętności doboru i konfigurowania odpowiednich zabezpieczeń sieci, komputerów i aplikacji pozwalających na zminimalizowanie ryzyka ataku.



	Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji

	1
	Podstawowe wiadomości z zakresu sieci komputerowych.

	2
	Podstawowa wiedza o systemach operacyjnych, umiejętność konfigurowania systemów operacyjnych w podstawowym zakresie.

	3
	Umiejętność podstaw programowania.



	Efekty uczenia się

	
	W zakresie wiedzy:

	EK 1
	Posiada podstawową wiedzę z zakresu bezpieczeństwa systemów informatycznych, zna popularne zagrożenia istniejące w sieci oraz sposoby przeciwdziałania im.

	
	W zakresie umiejętności:

	EK 2
	Potrafi oceniać przydatność metod zabezpieczeń i dobierać odpowiednie metody do określonych zastosowań i przeciwdziałania określonym zagrożeniom

	
	W zakresie kompetencji społecznych:

	EK 3
	Jest gotów do krytycznego oceniania informacji z zakresu bezpieczeństwa informacji oraz do weryfikowania swojego stanu wiedzy z nowymi doniesieniami z dziedziny.



	Treści programowe przedmiotu

	Forma zajęć – wykłady

	
	Treści programowe

	W1
	Pojęcie bezpieczeństwa informacji. Typowe zagrożenia bezpieczeństwa. Podstawowe sposoby obrony przed atakami. Standardy zarządzania bezpieczeństwem informacji.

	W2
	Wirtualizacja – rodzaje i zastosowania wirtualizacji, wady i zalety.

	W3
	Mechanizmy bezpieczeństwa systemów operacyjnych. Utwardzanie ochrony systemów operacyjnych.

	W4
	Wprowadzenie do kryptografii. Podstawowe pojęcia oraz mechanizmy stosowane w kryptografii.

	W5
	Kryptografia symetryczna i asymetryczna.

	W6
	Skrót kryptograficzny. Przegląd funkcji skrótu.

	W7
	Infrastruktura klucza publicznego. Podpis cyfrowy, SSL/TLS.

	W8
	Bezpieczeństwo danych. Przegląd najczęstszych zagrożeń bezpieczeństwa danych oraz podstawowe metody ochrony przed zagrożeniami.

	W9
	Szkodliwe oprogramowanie i obrona przed nim.

	W10
	Zagrożenia w sieciach komputerowych, podstawowe metody obrony przed nimi.

	W11
	Zapory sieciowe, wirtualne sieci prywatne.

	W12
	Polityka bezpieczeństwa informacji.

	Forma zajęć – laboratoria

	
	Treści programowe

	L1
	Środowisko pracy na labaratorium. Konfiguracja stanowiska. Zasady pracy.

	L2
	Tworzenie i konfigurowanie maszyn wirtualnych. 

	L3
	Utwardzanie ochrony systemów operacyjnych.

	L4
	Kryptografia symetryczna, tryby pracy algorytmów kryptograficznych.

	L5
	Skróty kryptograficzne.

	L6
	Infrastruktura klucza publicznego, podpis cyfrowy, SSL/TLS.

	L7
	Kopie zapasowe.

	L8
	Macierze RAID.

	L9
	Ataki w sieciach komputerowych.

	L10
	Zapory sieciowe.

	L11
	Tworzenie wirtualnych sieci prywatnych.

	L12
	Polityka bezpieczeństwa informacji.



	Metody dydaktyczne

	1
	Wykład z prezentacją multimedialną

	2
	Dyskusja, burza mózgów

	3
	Laboratorium w sali komputerowej



	Metody i kryteria oceny

	Symbol metody oceny
	Opis metody oceny
	Próg zaliczeniowy

	O1
	Zaliczenie laboratorium – ocena wykonanych ćwiczeń z poszczególnych laboratoriów
	51%

	O2
	Egzamin pisemny i ustny
	51%



	Literatura podstawowa 

	1
	Białas A., Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie, PWN, 2019

	2
	Lidermann K., Bezpieczeństwo informacyjne. Nowe wyzwania, PWN, 2012

	3
	Karpiński M., Bezpieczeństwo informacji, PAK, 2012

	Literatura uzupełniająca

	1
	Karbowski M., Podstawy kryptografii. Wydanie III, Helion, 2014



	Obciążenie pracą studenta

	Forma aktywności
	Średnia liczba godzin na zrealizowanie  aktywności

	Godziny kontaktowe z wykładowcą, w tym:
	60

	Udział w wykładach
	30

	Udział w laboratoriach
	30

	Praca własna studenta, w tym:
	65

	Przygotowanie się do zajęć laboratoryjnych
	40

	Przygotowanie do egzaminu
	25

	Łączny czas pracy studenta
	125

	Sumaryczna liczba punktów ECTS dla przedmiotu
	5



	Macierz efektów uczenia się

	Efekt 
uczenia się
	Odniesienie danego efektu uczenia się do efektów zdefiniowanych dla kierunku studiów
	Cele 
przedmiotu
	Treści 
programowe
	Metody dydaktyczne
	Metody oceny

	EK 1
	I1A_W04, I1A_W15
	C1
	W1-W12
	1, 2
	O2

	EK 2
	I1A_U17
	C2
	L1-L12
	2, 3
	O1

	EK 3
	[bookmark: _GoBack]I1A_K01
	C1, C2
	W1-W12, L1-L12
	1, 2, 3
	O1, O2



	Autor programu:
	Dr inż. Grzegorz Kozieł

	Adres e-mail:
	g.koziel@pollub.pl

	Jednostka organizacyjna:
	Instytut Informatyki
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