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Karta (sylabus) modułu/przedmiotu
INFORMATYKA
Studia stacjonarne I stopnia
	Przedmiot: 
	Cyberbezpieczeństwo

	Rodzaj przedmiotu:
	Obieralny

	Kod przedmiotu:
	[bookmark: __DdeLink__5390_2102337503]IIS6.IT.6

	Rok: 
	III

	Semestr:
	6

	Forma studiów:
	Studia stacjonarne

	Rodzaj zajęć i liczba godzin w semestrze:
	60

	Wykład
	30

	Laboratorium
	30

	Liczba punktów ECTS:
	5

	Sposób zaliczenia:
	Egzamin

	Język wykładowy:
	Język polski/Język angielski



	Cele przedmiotu

	C1
	Zapoznanie studentów z zagadnieniami cyberbezpieczeństwa oraz technikami pozwalającymi na podniesienie poziomu bezpieczeństwa aplikacji internetowych i systemów informatycznych.

	C2
	Nabycie umiejętności rozpoznawania zagrożeń w sieci oraz tworzenia rozwiązań informatycznych o wysokim stopniu odporności na zagrożenia.



	Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji

	1
	Znajomość podstawowych zagadnień z dzedziny bezpieczeństwa infromacji

	2
	Podstawowa wiedza z zakresu sieci komputerowych i systemów operacyjnych

	3
	Umiejętność programowania obiektowego

	4
	Podstawowe umiejętności w zakresie projektowania baz danych oraz języka SQL



	Efekty uczenia się

	
	W zakresie wiedzy:

	EK 1
	Ma wiedzę z zakresu cyberbezpieczeństwa

	EK 2
	Posiada wiedzę niezbędną do doboru, zaprojektowania oraz wykonania mechanizmów podnoszących poziom bezpieczeństwa systemów informatycznych

	EK 3
	Ma wiedzę obejmującą zagadnienia zastosowania informatyki w dziedzinie cyberbezpieczeństwa 

	EK 4
	Posiada wiedzę z zakresu aktów prawnych regulujących wymogi jakie muszą spełniać systemy informatyczne oraz infrastruktura

	
	W zakresie umiejętności:

	EK 5
	Potrafi przeprowadzić analizę podatności systemów informatycznych na wybrane zagrożenia

	EK 6
	Potrafi dobierać, projektować i implementować mechanizmy bezpieczeństwa 

	
	W zakresie kompetencji społecznych:

	EK 7
	Potrafi zidentyfikować nieetyczne zachowania w sieci oraz samodzielnie przestrzega netykiety. Jest gotów do krytycznej oceny treści dostępnych w Internecie 

	
	



	Treści programowe przedmiotu

	Forma zajęć – wykłady

	
	Treści programowe

	W1
	Wstęp do cyberbezpieczeństwa. Akty prawne regulujące dziedzinę cyberbezpieczeństwa.

	W2
	Zagrożenia aplikacji internetowych – OWASP.

	W3
	Wstrzykiwanie kodu SQL, mechanizmy obronne.

	W4
	Ataki XSS, mechanizmy obronne.

	W5
	Mechanizmy uwierzytelnienia użytkowników.

	W6
	Autentykacja.

	W7
	Uprawnienia użytkowników w systemach informatycznych. Kontrola dostępu do zasobów sieci.

	W8
	Kontrola dostępu do danych i funkcji.

	W9
	Rejestrowanie aktywności użytkowników w systemie.

	W10
	Równoważenie obciążenia, niezawodność komunikacji pomiędzy elementami systemu informatycznego.

	W11
	Wojna cybernetyczna, cyberataki i ich wpływ na bezpieczeństwo państwa.

	W12
	Kryptowaluty.

	Forma zajęć – laboratoria

	
	Treści programowe

	L1
	Środowisko pracy na laboratorium. Konfiguracja stanowiska. Zasady pracy.

	L2
	Analiza podatności na ataki wybranej aplikacji/systemu informatycznego.

	L3
	Wstrzykiwanie kodu SQL, implementacja mechanizmów obronnych.

	L4
	Ataki XSS, implementacja mechanizmów obronnych.

	L5
	Implementacja mechanizmów uwierzytelnienia użytkowników.

	L6
	Implementacja wybranych technik autentykacji.

	L7
	Realizacja weryfikacji uprawnień w systemie informatycznym.

	L8
	Kontrola dostępu do danych i funkcji.

	L9
	Projekt i implementacja mechanizmu rejestrowania aktywności użytkowników w systemie informatycznym.

	L10
	Realizacja niezawodnej komunikacji pomiędzy elementami systemu informatycznego.



	Metody dydaktyczne

	1
	Wykład z prezentacją multimedialną

	2
	Dyskusja, burza mózgów

	3
	Laboratorium w sali komputerowej



	Metody i kryteria oceny

	Symbol metody oceny
	Opis metody oceny
	Próg zaliczeniowy

	O1
	Zaliczenie laboratorium – ocena wykonanych ćwiczeń z poszczególnych laboratoriów
	51%

	O2
	Egzamin pisemny i ustny
	51%



	Literatura podstawowa 

	1
	OWASP Top 10 – 2017, https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf

	2
	Bałut D., Budek K. (2018), Cyberbezpieczeństwo dla przedsiębiorców: Nowa era zagrożeń, Marketingbiznes

	3
	Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczeństwa Wewnętrznego (2013), Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa

	4
	Ustawa o krajowym systemie cyberbezpieczeństwa (2018), Dz.U. 2018 poz. 1560

	5
	Ustawa o ochronie danych osobowych (2018), Dz.U. 2018 poz. 1000

	
	

	Literatura uzupełniająca

	1
	Górny P., Krawiec J. (2016), Cyberbezpieczeństwo – podejście systemowe, Obronność – Zeszyty Naukowe Wydziału Zarządzania i Dowodzenia Akademii Sztuki Wojennej

	2
	Gwoździewicz S., Tomaszycki K. (2017), Prawne i społeczne aspekty cyberbezpieczeństwa, Warszawa, Międzynarodowy Instytut Innowacji «Nauka – Edukacja – Rozwój» w Warszawie



	Obciążenie pracą studenta

	Forma aktywności
	Średnia liczba godzin na zrealizowanie  aktywności

	Godziny kontaktowe z wykładowcą, w tym:
	60

	Udział w wykładach
	30

	Udział w laboratoriach
	30

	Praca własna studenta, w tym:
	65

	Przygotowanie się do zajęć laboratoryjnych
	35

	Przygotowanie do egzaminu
	30

	Łączny czas pracy studenta
	125

	Sumaryczna liczba punktów ECTS dla przedmiotu
	5



	Macierz efektów uczenia się

	Efekt 
uczenia się
	Odniesienie danego efektu uczenia się do efektów zdefiniowanych dla kierunku studiów
	Cele 
przedmiotu
	Treści 
programowe
	Metody dydaktyczne
	Metody oceny

	EK 1
	I1A_W02,   I1A_W08,   I1A_W15,  I1A_W25
	C1
	W1-W12
	1,2
	O2

	EK 2
	I1A_W01, I1A_W05, I1A_W07,       I1A_W18,  I1A_W25
	C1
	W2-W10
	1,2
	O2

	EK 3
	I1A_W04,   I1A_W09,  I1A_W12
	C1
	W2-W12
	1,2
	O2

	EK 4
	I1A_W26
	C1
	W1
	1
	O2

	EK 5
	I1A_U02,   I1A_U12
	C2
	L1-L4
	2, 3
	O1

	EK 6
	[bookmark: _GoBack]I1A_U01, I1A_U03, I1A_U05, I1A_U09, I1A_U15, I1A_U16
	C2
	L1-L10
	2, 3
	O1

	EK 7
	I1A_K01, I1A_K04
	C1, C2
	W1-W4, W9, W11, W12, L2, L3, L4, L9
	1, 2, 3
	O1, O2



	Autor programu:
	Dr inż. Grzegorz Kozieł

	Adres e-mail:
	g.koziel@pollub.pl

	Jednostka organizacyjna:
	Instytut Informatyki
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