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Karta (sylabus) modułu/przedmiotu
INFORMATYKA
Studia stacjonarne I stopnia
	Przedmiot: 
	Przemysłowe sieci komputerowe

	Rodzaj przedmiotu:
	Obieralny

	Kod przedmiotu:
	IIS5.IIS.4

	Rok: 
	III

	Semestr:
	5

	Forma studiów:
	Studia stacjonarne 

	Rodzaj zajęć i liczba godzin w semestrze:
	60

	Wykład
	30

	Laboratorium
	30

	Liczba punktów ECTS:
	4

	Sposób zaliczenia:
	Egzamin

	Język wykładowy:
	Język polski/angielski



	Cele przedmiotu

	C1
	Zapoznanie Studentów z budową i działaniem przemysłowych sieci informatycznych (w układach pomiarowo-sterujących).

	C2
	Zapoznanie Studentów z wybranymi standardami oraz protokołami komunikacyjnymi stosowanymi w przemyśle.

	 C3
	Nabycie przez Studentów umiejętności podstaw zarządzania. i konfiguracji urządzeń w sieciach przemysłowych.



	Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji

	1
	Znajomość podstaw sieci komputerowych oraz obsługi systemów operacyjnych.

	2
	Podstawy programowania sterowników PLC.



	Efekty uczenia się

	
	W zakresie wiedzy:

	EK 1
	Posiada podstawową, uporządkowaną i podbudowaną teoretycznie wiedzę na temat budowy oraz funkcjonowania przemysłowych sieci informatycznych.

	EK 2
	Ma uporządkowaną wiedzę o standardach oraz protokołach komunikacyjnych, stosowanych w przemysłowych sieciach komputerowych

	EK 3
	Zna i rozumie problematykę doboru przemysłowych urządzeń sieciowych

	
	W zakresie umiejętności:

	EK 4
	Student potrafi współpracować w zespole wdrażającym przemysłowe sieci komputerowe.

	EK 5
	Student potrafi skonfigurować i zarządzać urządzeniami w sieciach przemysłowych.

	EK 6
	Potrafi diagnozować problemy w przemysłowych sieciach komputerowych. 

	
	W zakresie kompetencji społecznych:

	EK 7
	Student ma świadomość roli i znaczenia sieci teleinformatycznych w układach przemysłowych

	EK 8
	Student potrafi współpracować w grupie, rozumie potrzebę doskonalenia swoich umiejętności



	Treści programowe przedmiotu

	Forma zajęć – wykłady

	
	Treści programowe

	W1
	Dziedzina przemysłowych sieci komputerowych. Cel i zakres przedmiotu na tle nauk inżynierskich.

	W2
	Wprowadzenie do przemysłowych układów sterowania i operacji na tle bezpieczeństwa cyfrowego

	W3
	Podstawy transmisji szeregowej (standardy RS-232C, RS422A RS485)

	W4
	Charakterystyka protokołów przemysłowych (w tym ANSI-X3.28-2.5-A4, Modbus protocol, Allen Bradley Data Highway (Plus))

	W5
	Cechy protokołu HART

	W6
	Otwarte przemysłowe układy stosujące Fileldbus i DeviceNet.  Actuator sensor interface (AS-i). Seriplex. CANbus, DeviceNet and SDS systems. Interbus-S. Profibus. Factory information bus (FIP). WordFip.

	W7
	Przegląd rozwiązań w sieciach lokalnych. Komutacja obwodów i komutacja pakietów. Topologie sieciowe oraz mechanizmy dostępu do medium. Charakterystyka protokołów Ethernet, Token ring, Token bus. Komunikacja międzysieciowa.

	W8
	Technologie OLE w sterowaniu procesami. Omówienie OPC-UA i OPC-XI oraz wybranych przemysłowych protokołów komunikacyjnych (Modicon, Process Fieldbus, Industrial Ethernet Protocols, PROFINET, EtherCAT, Ethernet POWERLINK, SERCOS III, IOlink, , Modbus)

	W9
	Zagrożenia i bezpieczeństwo przemysłowych sieci komputerowych

	W10
	Komunikacja IIoT w systemach 3G, UMTS, LTE, 5G

	Forma zajęć – laboratoria

	
	Treści programowe

	L1
	Zasady bezpiecznego użytkowania laboratorium, dostęp do konfiguracji urządzeń. Podstawy pracy z oprogramowaniem i urządzeniami dostępnymi w laboratorium.

	L2
	Budowa i podstawy użytkowania łącz szeregowych asynchronicznych RS232/485.

	L3
	Realizacja połączeń sieciowych w układach przemysłowych z użyciem wybranych modułów komunikacyjnych

	L4
	Łączenie i konfiguracja modułów rozproszonych wejść/wyjść sterowników PLC z wykorzystaniem wysp ET200SP 

	L5
	Testowanie sieci PROFIBUS z użyciem Profibus Tester 4 (BC-600-PB) oraz Profibus Tester 5 (BC-700-PB).

	L6
	Konfiguracja i testowanie Modbus TCP

	L7
	Konfiguracja i testowanie Open User Communication

	L8
	Konfigurowanie i użytkowanie urządzeń telemetrycznych współpracujących z siecią GSM.

	L9
	Wymiana danych z wykorzystaniem protokołu OPC.

	L10
	Konfiguracja serwera WWW na sterowniku PLC.



	Metody dydaktyczne

	1
	Wykład z prezentacją multimedialną

	2
	Dyskusja tematyczna

	3
	Ćwiczenia laboratoryjne: wykonywanie ćwiczeń i mini projektów



	Metody i kryteria oceny

	Symbol metody oceny
	Opis metody oceny
	Próg zaliczeniowy

	O1
	Zaliczenie wykładu: Egzamin pisemny z treści programowych (pytania dotyczą każdego z  obszarów W1...W10 z wagą 10% w ocenie końcowej).
	51%

	O2
	Zaliczenie laboratorium: ocena rezultatów prac-wyników laboratoriów: ocena podsumowująca wyznaczana wg. algorytmu: 1/3 (średniej ze sprawdzianów z przygotowania do ćwiczenia laboratoryjnego) + 2/3 (średniej arytmetycznej ze sprawozdań i mini projektów) 
	51%



	Literatura podstawowa 

	1
	Kurose J.F., Ross K.W., Computer Networking: A Top-Down Approach Featuring the Internet, Addison-Wesley, 2003.

	2
	Knapp E. D., Industrial network security, Syngres (Elsevier), Waltham, 2011

	3
	Park J., Mackay S., Wright E., Practical Data Communications for Instrumentation and Control, Elsevier, Boston 2003

	4
	Kwiecień R, Komputerowe systemy automatyki przemysłowej, Helion, Gliwice, 2013

	5
	Solnik W., Zajda Z.: Sieć Profibus DP w praktyce przemysłowej. Przykłady zastosowań, BTC, 2013

	Literatura uzupełniająca

	1
	Siemens, Pierwsze kroki z Simatic S7-1200. Podręcznik, www.siemens.pl/s7-1200, 2018

	2
	Gilewski T. Podstawy programowania sterowników SIMATIC S7-1200 w języku LAD

	3
	Francis G.L.: SCADA: Beginner's Guide, ADS, 2016

	4
	Ji X., PROFIBUS in Practice: System Engineering, Trouble-shooting and Maintenance, CreateSpace Independent Publishing Platform, 2013.

	5
	Rinaldi J.S., OPC UA - Unified Architecture: The Everyman's Guide to the Most Important Information Technology in Industrial Automation,  CreateSpace Independent Publishing Platform, 2016

	6
	Pigan R., Metter M., Automating with PROFINET: Industrial Communication Based on Industrial Ethernet, Publicis, 2008



	Obciążenie pracą studenta

	Forma aktywności
	Średnia liczba godzin na zrealizowanie aktywności

	Godziny kontaktowe z wykładowcą, w tym:
	60

	  udział w wykładach
	30

	  udział w laboratoriach
	30

	Praca własna studenta, w tym:
	40

	[bookmark: _GoBack]przygotowywanie się do zajęć laboratoryjnych
	20

	 przygotowanie się do egzaminu
	20

	Łączny czas pracy studenta
	100

	Sumaryczna liczba punktów ECTS dla przedmiotu
	4



	Macierz efektów uczenia się

	Efekt 
uczenia się
	Odniesienie danego efektu uczenia się do efektów zdefiniowanych dla kierunku studiów
	Cele 
przedmiotu
	Treści 
programowe
	Metody dydaktyczne
	Metody oceny

	EK 1
	I1A_W04, I1A_W08, I1A_W09, I1A_W12, I1A_W15, I1A_W16, I1A_W20, I1A_W25 I1A_W26
	C1, C2
	W1, W2, W3, W4, W5, W6, W7, W8, W9, W10, L2, L3, L4, L5, L6, L7, L8, L9, L10
	1, 2
	O1

	EK 2
	I1A_W04, I1A_W08, I1A_W12, I1A_W20
	C1, C2
	W4, W5, W6, W7, W8, W9, W10, L2, L3, L4, L5, L6, L7, L8, L9, L10
	1, 2
	O1

	EK 3
	I1A_W08, I1A_W12, I1A_W20, I1A_W26
	C1, C2, C3
	W1, W2, W3, W4, W5, W6, W7, W8, W9, W10, L3, L4, L5, L6, L7, L8, L9, L10
	1, 2
	O1, O2

	EK 4
	I1A_U11, I1A_U13, I1A_U15, I1A_U16, I1A_U18,
	C2, C3
	W1, L3, L4, L5, L6, L7, L8, L9, L10
	2, 3
	O2

	EK 5
	I1A_U01, I1A_U03, I1A_U04, I1A_U05, I1A_U08, I1A_U11, I1A_U13, I1A_U15, I1A_U16, I1A_U17
	C2, C3
	L3, L4, L5, L6, L7, L8, L9, L10
	2, 3
	O2

	EK 6
	I1A_U13, I1A_U15, I1A_U16, I1A_U17
	C1, C2, C3
	L5, L7, L8, L9
	1, 2, 3
	O2

	EK 7
	I1A_K01, I1A_K02, I1A_K04
	C1, C2, C3
	W1, L3, L4, L5, L6, L7, L8, L9, L10
	1, 2, 3
	O1, O2

	EK 8
	I1A_K01, I1A_K02, I1A_K03, I1A_K04
	C2, C3
	W1, L3, L4, L5, L6, L7, L8, L9, L10
	1, 2, 3
	O1, O2



	Autor programu:
	Dr inż. Konrad Gromaszek

	Adres e-mail:
	k.gromaszek@pollub.pl

	Jednostka organizacyjna:
	Instytut Elektroniki i Technik Informacyjnych
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